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Zastita WLAN routera ZYXEL P - 660HW

namjestanje zastite bezi¢ne mreze
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FAZA 1.

Prilikom unosa zastite savjetujemo Vam da zi¢no spojite router (usmjerivac) i racunalo, te da
konfigurirate zastitu.

1. Otvorite Internet Explorer upiSite u adresu: 192.168.1.1 (sl.1)

Nakon upisa adrese otvorit ¢e se prozor za unos autorizacije (passworda) za pristup u
konfigurator routera (usmjerivaca).

2. U polje password upisite: 0000

3. Odaberite Login kako biste presli u sljedeci izbornik
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1.korak - napredno podeSavanje

Nakon ulaska u konfigurator routera (usmjerivaca), odaberite opciju Wireless LAN (sl.2)
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2.korak - odabir konfiguracije bezicne mreze

U slijedec¢em prozoru odaberite Wireless (sl.3)
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Sto je WEP kljué?

WEP klju€ je lozinka koju ¢ete sami postaviti slijedeci nase upute sa svrhom zastite od
neovlastenog pristupa vasoj mrezi.

Karakteristike WEP kljuca su:

= WEP omogucuje vrlo visoku sigurnost

= WEP kljuCem osiguravate podatke koji se prenose izmedu bezi¢nih stanica

= Ukoliko se ne koristite WEP kljucem, bilo koje raCunalo s bezi¢nim adapterom koji je u
dometu vase bezi¢ne mreze moci ¢e se spaijiti (logirati) na vasu mrezu

Nakon Sto odredite WEP kljuc, vasoj mrezi cete ubuduce moci pristupati samo vi i oni
kojima otkrijete svoju lozinku za pristup.

Strucnije reCeno, WEP (Wired Equivalent Privacy) sluzi za enkripciju podataka i
identifikaciju uredaja na baznoj stanici.

Postoje 2 nacina i 4 mogucnosti kreiranje WEP kljuca (lozinke):

1. 64 bit ASCIl WEP kljué¢ - mora imati duZinu to¢no 5 znakova. Kombinacija velikih, malih
slova, brojeva i znakova (npr: T-com)

2. 64 bit hexadecimalni WEP klju¢ - mora imati duzZinu to¢no 10 znakova (Kombinacija
slova od A-F i brojeva od 0-9) da bi sustav prihvatio ovaj WEP klju¢ obavezno morate
upisati Ox pa onda WEP klju¢ (npr: OxAbc123EfDa)

3. 128 bit ASCIlI WEP klju€ - mora imati duzinu to¢no 13 znakova Kombinacija velikih,
malih slova, brojeva i znakova (npr: Tcom7/24MojaM)

4. 128 bit hexadecimalni WEP kljué¢ - mora imati duzinu to¢no 26 znakova (Kombinacija
slova od A-F i brojeva od 0-9) da bi sustav prihvatio ovaj WEP klju¢ obavezno morate
upisati Ox pa onda WEP klju¢ (npr: OxAbc123EFD567125acbFecA1235)

VAZNO:

1. Bez obzira koji klju€ izaberete, pridrzavajte se pravila: - kombinacija brojeva, znakova,
malih i velikih slova.

2. Kod ACSII WEP upisivanja podataka ne upotrebljavajte dijakriticke znakove: ¢,5,2,¢,d.

3. Sigurnosni savjet: vlastiti WEP klju¢ zapamtite ili pohranite na sigurno mjesto.

4. Ukoliko odaberete WEP klju€ sa viSe znakova, zastita beziCne mreze Ce biti jaCa.
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3.korak - unos zastite routera:

1. Provijerite je li oznacena opcija ,,Enable Wireless Lan“ u prijevodu «Omoguci beZi¢nu
mrezu». Ako nije, oznacite je.

2. U polje ESSID upiSite proizvoljni naziv mreze, odnosno naziv vase pristupne tocke. Po
tom nazivu Cete ubuduce prepoznati vasu bezicnu mrezu u popisu ostalih mreza.

U primjeru na slici je upisano ,mojamreza“, preporuka je da unesete osobno smisljeni naziv
bez koriStenja dijakritickih znakova ¢,$,z,¢,d.

3. U padajué¢em izborniku za WEP enkripciju, preporu¢amo vam odabir128 bit WEP kljuca.

4. Ovisno koji tip WEP klju€a ste odabrali, podatak upiSite u Key 1 polje (u primjeru smo
koristili 128 bit ASCIl WEP klju€, prema tome smo upisali 13 znakova).

5. Nakon unosa svih parametara, odaberite Apply kako bi postavke bile prihvacene.
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b.korak - dodatna zastita routera upis MAC adrese

U Wireless LAN izborniku odaberite opciju MAC filter kako biste dodatno zastitili vasu
beZi¢nu mrezu.(sl.5)
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U ovom izborniku dodatno éete dopustiti pristup routeru samo s vaseg WLAN adaptera,
odnosno bezZi¢nog uredaja koji ¢e vam omoguciti spajanje na router usmjerivac.(sl.6)

1. U padajuéem izborniku Active odaberite: Yes

2. Provijerite je li postavljeno na Allow association

3. Upisite MAC adresu u prvo slobodno polje, a ako viSe raCunala pristupa na mrezu, upisite
i njihove MAC adrese

4. Odaberite ,,Apply“ kako bi se primijenile postavke
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Sto je MAC adresa?

U racunalnim mrezama MAC ili Media Acces Control adresa je jedinstven kljuc koji se
nalazi u skoro svim mreznim uredajima. Svako racunalo ima jedinstvenu MAC adresu.

Ako odaberete ovaj dodatni oblik zastite i radite uvijek s istim racunalima, vas router
(usmijerivac) prihvacat ¢e samo promet s kartica koje su prijavljene u listi.
Prije nego Sto pristupite postupku unosa ove vrste zastite, potrebno je pronac¢i MAC adresu.

MAC adresu moguée je pronaci:

1. Ukoliko posjedujete WLAN adapter ili PCMCI karticu, MAC adresu mozete pronaci na
poledini adaptera ili na njegovom pakiranju.

2. Ako ste korisnik prijenosnih racunala koji imaju ugradenu bezi¢nu mreznu karticu, do
MAC adrese mozete doci na sljedeci nacin:

» Start>Run,

= U prozor koji se otvorio upiSite: cmd te pritisnite OK

= u novom prozoru upiSite: ipconfig/all te pronadite adresu pod nazivom Phisical adress,
prepisite je jer ¢e vam trebati za unos u router (usmjerivac)

thernet adapter Wireless Metwork Connection:

Hedia State : Media disconnected

Description : Intel(R> PRO-Uireless 3945ABG Hetuwor
Connection
Physical Address. . . - . . . . . =l B8-13-82-CB—-64—88

sl.7
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FAZA 2.

Pristup vasoj beZi¢noj mrezi

Odaberite Start>Control Panel>Network Connection pronadite

Wireless network connection.(sl.8)
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Otvara se lista mreza koju su
dostupne u dosegu, pronadite mrezu
kojoj ste dali naziv. U primjeru je
navedeno: naziv mreze (mojamreza).
Kliknite na svoju mrezu, te ¢e se
otvoriti prozor za unos WEP klju¢a
koji ste unijeli u router (13 znakova).
(sl.9)

Nakon $to se otvorio prozor za unos
WEP klju€a koji ste unijeli u router,
potrebno je dva puta upisati WEP
klju€, zatim pritisnuti Connect.(sl.10)
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